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ANEXO Xl

MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

1. Identificacién da programacién

Centro educativo

jB|ICIB

superior

Cédigo Centro Concello Apo .
académico
36019669 Armando Cotarelo Valledor Vilagarcia de Arousa 202472025
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informéatica e comunicacions CSIFCO1 Administracién de sistemas informéaticos en rede Ciclos formativos de grao Réxime de adultos

Moédulo profesional e

unidades formativas de menor duracion (*)

Cédigo Sesions Horas Sesions
Nome Curso . . .

MP/UF semanais anuais anuais

MP0378 Seguridade e alta dispofiibilidade 2024/2025 13 105 126

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

JOSE MANUEL FERNANDEZ FREIRE

Outro profesorado

Estado: Pendente de supervision equipo directivo
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo

PERFIL PROFESIONAL DO TITULO

O perfil profesional do titulo de técnico superior en administracién de sistemas informaticos en rede determinase pola stia competencia xeral, polas stias competencias profesionais, persoais e sociais, asi como pola
relacion de cualificacions e, de ser o caso, unidades de competencia do Catalogo Nacional de Cualificacions Profesionais incluidas no titulo.

COMPETENCIA XERAL

A competencia xeral deste titulo consiste en configurar, administrar e manter sistemas informaticos, garantindo a funcionalidade e a integridade dos recursos e dos servizos do sistema, coa calidade exixida e
conforme a regulamentacion.

COMPETENCIAS PROFESIONAIS, PERSOAIS E SOCIAIS

a) Administrar sistemas operativos de servidor, instalando e configurando o software en condiciéns de calidade, para asegurar o funcionamento do sistema.

b) Administrar servizos de rede (web, mensaxaria electronica, transferencia de ficheiros, etc.) instalando e configurando o software, en condicions de calidade.
c) Administrar aplicacions instalando e configurando o software en condicions de calidade, para responder as necesidades da organizacion.

d) Implantar e xestionar bases de datos instalando e administrando o software de xestion en condiciéns de calidade, segundo as caracteristicas da explotacion.
e) Mellorar o rendemento do sistema configurando os dispositivos de hardware consonte os requisitos de funcionamento.

f) Avaliar o rendemento dos dispositivos de hardware identificando posibilidades de mellora segundo as necesidades de funcionamento.

g) Determinar a infraestrutura de redes telematicas, elaborando esquemas e seleccionando equipamentos e elementos.

h) Integrar equipamentos de comunicacions en infraestruturas de redes telematicas,determinando a configuracion para asegurar a sta conectividade.

i) Por en préactica solucions de alta dispofiibilidade, analizando as opcions do mercado, para protexer e recuperar o sistema ante situacions imprevistas.

j) Supervisar a seguridade fisica segundo especificacidns de fabrica e o plan de seguridade, para evitar interrupcions na prestacion de servizos do sistema.

k) Asegurar o sistema e os datos segundo as necesidades de uso e as condicions de seguridade establecidas, para previr fallos e ataques externos.

[) Administrar usuarios de acordo coas especificacions de explotacion, para garantir os accesos e a dispofiibilidade dos recursos do sistema.

m) Diagnosticar as disfuncions do sistema e adoptar as medidas correctivas para restablecer a sua funcionalidade.

n) Xestionar e/ou realizar o0 mantemento dos recursos da sua area (programando e verificando ou seu cumprimento), en funcién das cargas de traballo e o plan de mantemento.
fi) Efectuar consultas a persoa adecuada e saber respectar a autonomia do persoal subordinado, informando cando sexa conveniente.
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0) Manter o espirito de innovacién e actualizacion no ambito de ou seu traballo para adaptarse aos cambios tecnoloxicos e organizativos de ou seu ambito profesional.

p) Liderar situacions colectivas que se poidan producir, mediando en conflitos persoais e laborais, contribuindo ao establecemento dun ambiente de traballo agradable e actuando en todo momento de forma sincera,
respectuosa e tolerante.

q) Resolver problemas e tomar decisiéns individuais, seguindo as normas e os procedementos establecidos, definidos dentro do d&mbito da stia competencia.

r) Xestionar a propia carreira profesional, analizando as oportunidades de emprego, de autoemprego e de aprendizaxe.

s) Participar de xeito activo na vida econdmica, social e cultural, con actitude critica e responsable.

t) Crear e xestionar unha pequena empresa, realizando un estudo de viabilidade de produtos, de planificacién da producién e de comercializacion.

OBXECTIVOS XERAIS DO CICLO

Os obxectivos xerais deste ciclo formativo son os seguintes:

a) Analizar a estrutura do software de base, comparando as caracteristicas e as prestacions de sistemas libres e propietarios, para administrar sistemas operativos de servidor.

b) Instalar e configurar o software de base, seguindo documentacion técnica e especificacidns dadas, para administrar sistemas operativos de servidor.

c) Instalar e configurar software de mensaxaria e transferencia de ficheiros, entre outros, tendo en conta a sua aplicacién e seguindo documentacion e especificacidns dadas, para administrar servizos de rede.
d) Instalar e configurar software de xestion, seguindo especificaciéns e analizando contornos de aplicacion, para administrar aplicacions.

e) Instalar e administrar software de xestién, tendo en conta a stia explotacion, para implantar e xestionar bases de datos.

f) Configurar dispositivos de hardware, analizando as suas caracteristicas funcionais, para mellorar o rendemento do sistema.

g) Configurar hardware de rede, analizando as stas caracteristicas funcionais e tendo en conta o0 seu campo de aplicacién, para integrar equipamentos de comunicacions.

h) Analizar tecnoloxias de interconexidn e describir as suas caracteristicas e as suas posibilidades de aplicacion, para configurar a estrutura da rede telematica e avaliar ou seu rendemento.

i) Elaborar esquemas de redes telematicas utilizando software especifico para configurar a estrutura das redes.

j) Seleccionar sistemas de proteccion e recuperacion, analizando as stas caracteristicas funcionais, para pér en marcha solucions de alta dispofiibilidade.

k) Identificar condicidns de equipamentos e instalacions, interpretando plans de seguridade e especificacions de fabrica, para supervisar a seguridade fisica.

) Aplicar técnicas de proteccion contra ameazas externas, asi como tipificalas e avalialas, para asegurar o sistema.

m) Aplicar técnicas de proteccion contra perdas de informacidn, analizando plans de seguridade e necesidades de uso para asegurar os datos.

n) Asignar os accesos e 0s recursos do sistema, aplicando as especificacions da explotacion, para administrar usuarios.

fi) Aplicar técnicas de monitorizacion, interpretar os resultados e relacionalos coas medidas correctoras, para diagnosticar e corrixir as disfuncions.

) Establecer a planificacion de tarefas, analizando actividades e cargas de traballo do sistema, para xestionar o mantemento.

p) Identificar os cambios tecnoldxicos, organizativos, econdmicos e laborais na actividade propia, analizando as suas implicacions no ambito de traballo, para resolver problemas e manter unha cultura de
actualizacién e innovacion.

0

q) ldentificar formas de intervencion en situacions colectivas, analizando o proceso de toma de decisions e efectuando consultas para lideralas.
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r) Identificar e valorar as oportunidades de aprendizaxe e a sUa relacion co mundo laboral, analizando as ofertas e as demandas do mercado, para xestionar a propia carreira profesional.
s) Recofiecer as oportunidades de negocio, identificando e analizando demandas do mercado, para crear e xestionar unha pequena empresa.

t) Recoriecer os dereitos e os deberes como axente activo na sociedade, analizando o marco legal que regula as condiciéns sociais e laborais, para participar na cidadania democratica.
u) Analizar e valorar a participacion, o respecto, a tolerancia e a igualdade de oportunidades, para facer efectivo o principio de igualdade entre homes e mulleres.

OBXETIVOS XERAIS DO MODULO
A formacién do médulo contriblUe a alcanzar os obxectivos xerais j), k), I), m), 0) e p) do ciclo formativo, e as competencias profesionais, persoais e sociais €), f), i), j), k), m), n), 0), r) e s).

3. Relacion de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

U.D. Titulo Descricion Duracion (sesions) Peso (%)
1 Introducién & seguridade informatica Conceptos basicos de seguridade informatica. Vulnerabilidades. Amenazas. Seguridade fisica e loxica. Analise forense. 18 14
2 Mecanismos de seguridade activa Plans dg continxencia. Ataques e contramedidas. Seguridade na conexidn as redes publicas. Seguridade nas redes 4 19
corporativas.
3 Acceso remoto Seguridade perimetral. Defensa en profundidade. SSH. VPN. Servidores de acceso remoto. 18 14
4 Tornalumes Andlise e configuracion de tornalumes 24 19
5 Servidores proxy Andlise e configuracion de servidores proxy 16 13
6 Alta dispofiibilidade Balanceo de carga, redundancia e virtualizacion 16 13
Lexislacion e normas acerca da e ' . .
7 sequridade Lexislacion vixente sobre seguridade informatica 10 8
4. Por cada unidade didactica
4.1.a) Identificacion da unidade didactica
N.° Titulo da UD Duracion
1 Introducién & seguridade informatica 18
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4.1.b) Resultados de aprendizaxe do curriculo que se tratan

jB|ICIB

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informético e a necesidade de o asegurar. Sl
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. NO

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Valorouse a importancia de asegurar a privacidade, a coherencia e a dispofiibilidade da informacion nos sistemas informéticos.

CA1.2 Describironse as diferenzas entre seguridade fisica e l6xica.

CA1.3 Clasificaronse os tipos principais de vulnerabilidade dun sistema informético, segundo a sua tipoloxia e a sta orixe.

CA1.4 Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas.

CA1.5 Adoptaronse politicas de contrasinais.

CA1.6 Valoraronse as vantaxes do uso de sistemas biométricos.

CA1.7 Aplicaronse técnicas criptograficas no almacenamento e na transmisién da informacion.

CA1.7.1 Describiuse en que consiste e para que serve a cifraxe simétrico

CA1.7.2 Describiuse en que consiste e para que serve a cifraxe asimétrico

CA1.7.3 Describiuse en que consisten e para que serven as funcions hash criptograficas

CA1.7.4 Describiuse en que consisten e para que serven os codigos de autentificacion de mensaxes

CA1.7.5 Describiuse en que consiste e para que serve a firma dixital

CA1.7.6 Aplicaronse técnicas criptograficas no almacenamento e na transmisién da informacion
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Criterios de avaliacion

CA1.8 Recofieceuse a necesidade de establecer un plan integral de proteccidn perimetral, nomeadamente en sistemas conectados a redes publicas.

CA1.9 Identificaronse as fases da analise forense ante ataques a un sistema.

CA2.1 Clasificaronse os principais tipos de ameazas loxicas contra un sistema informatico.

CA2.2 Verificouse a orixe e a autenticidade das aplicaciéns instaladas nun equipamento, asi como o estado de actualizacion do sistema operativo.

CA2.3 Identificouse a anatomia dos ataques mais habituais, asi como as medidas preventivas e paliativas dispofiibles.

CA2.4 Analizaronse diversos tipos de ameazas, ataques e software malicioso, en contornos de execucién controlados.

CA2.5 Implantaronse aplicaciéns especificas para a deteccion de ameazas e a eliminacion de software malicioso.

CA2.8 Recofieceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

4.1.e) Contidos

Contidos

Fiabilidade, confidencialidade, integridade e dispofiibilidade.

OFerramentas empregadas na analise forense.

Elementos vulnerables no sistema informatico: hardware, software e datos.

Andlise das principais vulnerabilidades dun sistema informético.

Explotacion de vulnerabilidades

Pautas e practicas seguras.

Tipos de ameazas: fisicas e loxicas.

Seguridade fisica e ambiental: Localizacion e proteccion fisica dos equipamentos e dos servidores. Sistemas de alimentacion ininterrompida.

Seguridade léxica: Criptografia. Listas de control de acceso. Establecemento de politicas de contrasinais. Sistemas biométricos de identificacion. Politicas de almacenamento. Medios de almacenamento.

Cifraxe simétrico
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Contidos

Firma dixital

Cifraxe asimétrico

Funciéns hash criptogréficas

Recuperacion de datos.

Cadigos de autentificacion de mensaxes

Anélise forense en sistemas informaticos: obxectivo. Recollida e analise de incidencias.
Realizacion de auditorias de seguridade.

Copias de seguridade e imaxes de respaldo.

Actualizacién de sistemas e aplicacions.

Seguridade na conexion con redes publicas.

4.2.a) Identificacién da unidade didactica

N.°

Titulo da UD

Duracién

Mecanismos de seguridade activa

24

4.2.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema.

NO

4.2.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.6 Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas.

CA2.6.1 Describiuse como se xestionan as claves publicas
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Criterios de avaliacion

CA2.6.2 Describiuse en que consiste e para que serve o protocolo TLS

CA2.6.3 Describiuse en que consiste e que elementos forma unha PKI

CA2.6.4 Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas

CAZ2.7 Avaliaronse as medidas de seguridade dos protocolos usados en redes de comunicacion.

4.2.¢e) Contidos

Contidos

Ataques e contramedidas en sistemas informaticos.

OTécnicas de cifraxe da informacion: clave publica e clave privada; certificados dixitais; sinaturas.
0 Xestion de claves publicas

0 Protocolo TLS

0 Implantacion dunha PKI

Monitorizacién do tréfico en redes: captura e analise; aplicacions.

Seguridade nos protocolos para comunicaciéns sen fios.

Riscos potenciais dos servizos de rede. Software para deteccion de vulnerabilidades.
Intentos de penetracion: tipoloxia.

Clasificacion dos ataques.
Anatomia de ataques e analise de software malicioso.

Ferramentas preventivas e paliativas: instalacion e configuracion.
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N.° Titulo da UD Duracién
3 Acceso remoto 18
4.3.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade. NO

4.3.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA3.1 Describironse escenarios tipicos de sistemas con conexion a redes publicas en que cumpra fortificar a rede interna.

CAZ3.3 Identificaronse os protocolos seguros de comunicacion e os seus ambitos de uso.

CAZ3.4 Configuraronse redes privadas virtuais mediante protocolos seguros a distintos niveis.

CA3.5 Implantouse un servidor como pasarela de acceso & rede interna desde localizaciéns remotas.

CAZ3.6 Identificaronse e configuraronse os métodos posibles de autenticacidn no acceso de usuarios remotos a través da pasarela.

CA3.7 Instalouse, configurouse e integrouse na pasarela un servidor remoto de autenticacion.

4.3.e) Contidos

Contidos

Redes privadas virtuais. VPN. Beneficios e desvantaxes con respecto as lifias dedicadas. VPN a nivel de enlace. VPN a nivel de rede. SSL e IPSec. VPN a nivel de aplicacion. SSH.

Servidores de acceso remoto: Protocolos de autenticacion. Configuracién de parametros de acceso. Servidores de autenticacion.
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4.4.a) Identificacion da unidade didactica

N.° Titulo da UD Duracién

4 Tornalumes 24

4.4.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. NO
RA3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade. NO
RA4 - Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as stias prestacions e controla o tréfico cara a rede interna. Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.9 Describironse os tipos e as caracteristicas dos sistemas de deteccion de intrusions.

0CA2.10 Implantaronse sistemas de deteccién de intrusions

CA3.2 Clasificaronse as zonas de risco dun sistema, segundo criterios de seguridade perimetral.

CA4.1 Describironse as caracteristicas, os tipos e as funcions dos tornalumes.

CA4.2 Clasificaronse os niveis en que se realiza a filtraxe de trafico.

CA4.3 Configuraronse filtros nun tornalumes a partir dunha listaxe de regras de filtraxe.

CA4.4 Revisaronse os rexistros de sucesos de tornalumes, para verificar que as regras se apliquen correctamente.

CAA4.5 Interpretouse a documentacion técnica de distintos tornalumes hardware nos idiomas mais empregados pola industria.

CA4.6 Probaronse distintas opcions para implementar tornalumes, tanto de software como de hardware.
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Criterios de avaliacion

CAA4.7 Diagnosticaronse problemas de conectividade nos clientes provocados polos tornalumes.

CA4.8 Planificouse a instalacion de tornalumes para limitar os accesos a determinadas zonas da rede.

CA4.9 Elaborouse documentacion relativa 4 instalacion, configuracion e uso de tornalumes.

0CA4.10 Configuraronse tornalumes |0S

0 CA4.10.1 Configuraronse listas de control de acceso estandar

0 CA4.10.2 Configuraronse listas de control de acceso extendidas

0 CA4.10.3 Configuraronse tornalumes de politica baseada en zonas

0 CA4.10.4 Describironse as caracteristicas das listas de control de acceso

0 CA4.10.5 Describironse as caracteristicas dos tornalumes de politica baseada en zonas

CA4.11 Configuraronse tornalumes Linux

CA4.11.1 Configuraronse tornalumes iptables

CA4.11.2 Describironse as caracteristicas do tornalumes iptables

CA4.12 Configuraronse tornalumes Windows

CA4.12.1 Describironse as caracteristicas do tornalumes de Windows

CA4.12.2 Realizaronse configuracions basicas do tornalumes

CA4.12.3 Realizaronse configuracions avanzadas do tornalumes

-11-
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4.4.¢e) Contidos

Contidos

Sistemas de deteccion de intrusions.
Elementos basicos da seguridade perimetral: encamifiador fronteira; tornalumes; redes privadas virtuais.
Perimetros de rede. Zonas desmilitarizadas.
Arquitectura débil e forte de subrede protexida.
Utilizacion de tornalumes.
Filtraxe de paquetes de datos.
Tipos de tornalumes: caracteristicas e funcions principais: Uso das caracteristicas de tornalumes incorporadas no sistema operativo. Implantacion de tornalumes en sistemas libres e propietarios. Instalacidn e configuracion. Tornalumes hardware.
Regras de filtraxe de tornalumes.
Tornalumes 10S
Tornalumes de politica baseada en zonas
Listas de control de acceso
Tornalumes Linux
Tornalumes iptables
Tornalumes Windows
Probas de funcionamento: sondaxe.

Rexistros de sucesos nos tornalumes.

4.5.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

5 Servidores proxy 16
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4.5.b) Resultados de aprendizaxe do curriculo que se tratan

jB|ICIB

Resultado de aprendizaxe do curriculo

Completo

RA5 - Implanta servidores proxy, aplicando criterios de configuracion que garantan o funcionamento seguro do servizo.

Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Identificaronse os tipos de proxy, as suas caracteristicas e as suas funcions principais.

CAA5.2 Instalouse e configurouse un servidor proxy cache.

CAA5.3 Configuraronse os métodos de autenticacion no proxy.

CAA5.4 Configurouse un proxy en modo transparente.

CAA5.5 Utilizouse o servidor proxy para establecer restricions de acceso web.

CAA5.6 Arranxaronse problemas de acceso desde os clientes ao proxy.

CAA5.7 Realizéronse probas de funcionamento do proxy, monitorizando a sta actividade con ferramentas graficas.

CAA5.8 Configurouse un servidor proxy en modo inverso.

CAA5.9 Elaborouse documentacion relativa a instalacion, a configuracién e o uso de servidores proxy.

4.5.e) Contidos

Contidos

Tipos de proxy: caracteristicas e funcions.
Instalacion de servidores proxy.

Instalacion e configuracion de clientes proxy.
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Contidos

Configuracion do almacenamento na cache dun proxy.
Configuracién de filtros.

Métodos de autenticacion nun proxy.

Proxy inverso.

Encadeamento e xerarquias.

Probas de funcionamento.

4.6.a) Identificacion da unidade didactica

N.°

Titulo da UD

Duracion

6 Alta dispofiibilidade

16

4.6.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RAG6 - Implanta soluciéns de alta dispofiibilidade empregando técnicas de virtualizacion, e configura os contornos de proba.

Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CAB.1 Analizaronse supostos e situacions en que cumpra pér en marcha solucions de alta dispofibilidade.

CAB6.2 Identificaronse solucions de hardware para asegurar a continuidade no funcionamento dun sistema.

CAB.3 Avaliaronse as posibilidades da virtualizacion de sistemas para por en practica solucidns de alta dispofiibilidade.

CAB6.4 Implantouse un servidor redundante que garanta a continuidade de servizos en casos de caida do servidor principal.

CAB.5 Implantouse un balanceador de carga 4 entrada da rede interna.

-14 -




CONSELLERIA DE EDUCACION,

CIENCIA, UNIVERSIDADES E j B I I C I B

EA XUNTA
8¢ DE GALICIA

FORMACION PROFESIONAL ANEXO XIII
MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

Criterios de avaliacion

CAB.6 Implantaronse sistemas de almacenamento redundante sobre servidores e dispositivos especificos.

CAB.7 Avaliouse a utilidade dos sistemas de cluster para aumentar a fiabilidade e a produtividade do sistema.

CAB.8 Analizaronse solucions de futuro para un sistema con demanda crecente.

CAB.9 Esquematizaronse e documentaronse solucions para supostos con necesidades de alta dispofiibilidade.

4.6.e) Contidos

Contidos

Definicion e obxectivos.
Andlise de configuraciéns de alta dispofiibilidade. Funcionamento ininterrompido. Integridade de datos e recuperacion de servizo. Servidores redundantes. Sistemas de clusters. Balanceadores de carga.
Instalacién e configuracion de solucions de alta dispofiibilidade.

Virtualizacion de sistemas. Posibilidades da virtualizacion de sistemas. Ferramentas para a virtualizacidn. Configuracion e uso de maquinas virtuais. Alta dispofibilidade e virtualizacidn. Simulacién de servizos con virtualizacion. Analise e optimizacién

Virtualizacién en contornos de producion.

4.7.a) Identificacién da unidade didactica

N.° Titulo da UD Duracién

7 Lexislacion e normas acerca da seguridade 10

4.7.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RAY - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a stia importancia. Sl
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4.7.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CAT7.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CA7.2 Determinouse a necesidade de controlar o acceso a informacién persoal almacenada.

CA7.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CA7.4 Contrastouse o deber de por ao dispor das persoas os datos persoais que lles atinxen.

CA7.5 Describiuse a lexislacion actual sobre os servizos da sociedade da informacién e o comercio electrénico.

CA7.6 Contrastéaronse as normas sobre xestién de seguridade da informacion.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

4.7.e) Contidos

Contidos

Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacion e o correo electrénico.

5. Minimos exixibles para alcanzar a avaliacién positiva e os criterios de cualificacién

Minimos exixibles:

Os indicados para cada unha das unidades didacticas.

Criterios de cualificacion:

Hai tres exames parciais presenciais, un por cada trimestre, e un examen final presencial en xufio.
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Para superar o modulo é necesario aprobar os tres exames parciais presenciais ou o exame final presencial.

Para aprobar un examen parcial presencial hai que acadar nel polo menos unha nota de 5 puntos sobre 10.

O examen final presencial constara de tres partes, das cales s6 sera necesario realizar as correspondentes aos exames parciais presenciais suspensos.
Para aprobar o examen final presencial hai que acadar en cada unha das partes realizadas un nota de polo menos 5 puntos sobre 10.

6. Procedemento para a recuperacion das partes non superadas

6.a) Procedemento para definir as actividades de recuperacion

Por cada exame parcial presencial suspenso, habera unha proba no exame final presencial

Requisitos para recuperar cada avaliacion parcial:
Acadar polo menos un 5 sobre 10 no exame presencial

6.b) Procedemento para definir a proba de avaliacién extraordinaria para o alumnado con perda de dereito a avaliacién continua

Non aplica dado que se trata de ensino a distancia.

7. Procedemento sobre o seguimento da programacion e a avaliaciéon da propia practica docente

A avaliacién da propia practica docente constitlie unha das estratexias de formacién mais poderosas para mellorar a calidade do proceso ensinanza aprendizaxe.

Para valorala correctamente é necesario ser critico e reflexivo, valorando o que se fai, identificado os problemas e buscar as solucions.

Avaliarase a practica docente en relacion & consecucidn dos obxectivos educativos do curriculo.

Analizaranse os resultados do proceso ensinanza-aprendizaxe, facendo unha autoavaliacion critica e reflexiva da programacion e de cada unidade didactica para mellorar a practica docente.
As melloras que se decidan tomar incluiranse para o curso seguinte na programacion.
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8. Medidas de atencidn a diversidade

8.a) Procedemento para a realizacién da avaliacién inicial

Realizarase unha enquisa na que poré en cofiecemento do profesorado cofiecementos, inquietudes, nivel de estudos dos alumnos para que asi o profesor tefia unha posicién inicial da que partir & hora que dar por
sentados cofiecementos ou posibles agrupamentos para os traballos que se propofan.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

Atencién personalizada aos alumnos/as con un ritmo de aprendizaxe mais lento, axudandolles na resolucion de problemas, dandolles mais tempo para a realizacion dos exercicios, practicas, traballos, y
propofiéndolles actividades de reforzo que lles permitan a comprensién dos contidos traballados na clase.

Proporcionar actividades complementarias e de ampliacion os alumnos/as mais avantaxados para ampliar cofiecementos sobre os contidos tratados e outros relacionados.

Por outra parte, todos aqueles alumnos/as con un ritmo de aprendizaxe mais rapido poderan implicarse na axuda os seus compafieiros de clase como monitores en aquelas actividades nas que sexan mais destros.
Preténdese asi traballar as habilidades sociais dos alumnos e alumnas, reforzando a cohesion do grupo e fomentando a aprendizaxe colaborativa.

9. Aspectos transversais

9.a) Programacioén da educacion en valores

Asemade dos contidos anteriormente detallados, na dinamica diaria do proceso de ensinanza; aprendizaxe, traballaranse os seguintes temas transversais:

¢, Educacion moral e civica, os alumnos van mostrar aspectos da vida diario sobre a necesidade de respectar as normas basicas e adoptar actitudes positiva e de apoio para a convivencia en sociedade, que sera
aplicado con actividades en grupo mentres que o traballo sera asociado a esa clase efectuados en sociedades, particularmente en tendas de informatica.

¢, Educacion para a Paz: debe en todo momento, comunicando a través de non violencia, linguaxe e atencion incidir na prevencién de conflitos na clase e para a sta resolucion pacifica.

¢, Educacion para a Igualdade de Oportunidades para ambos os sexos: Ten que para mostrar a igualdade ao facer a agrupacion de estudantes e os alumnos a desenvolver cada unha das actividades propostas,
aumentando tamén utilizar unha linguaxe co-educativa na clase.

¢, Educacion en saude: atencion especial & hixiene e postural, ergonomia para evitar dores de costas, asi como estandares de seguridade deben ser atendidos e 0s elementos de proteccion debe ser usado en
diferentes operacions de montaxe de equipos.

¢, Educacion Ambiental: promover a utilizacion e xeracién de documentacion en dixital para evitar, na medida do posible o desperdicio de papel. Ademais, ao longo da operacién de montaxe e mantemento de
ordenadores, deben dirixirse a eliminacion selectiva de residuos xerados.

¢, Educacion do Consumidor: que os estudantes van tentar reflexionar sobre o habitos de consumo, promovendo a reutilizacién de compofientes hardware.
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Tratar o tema do software libre. Avantaxes, motivaciéns econdmicas, morais, e aspectos sociais do movemento.
Falar do fendmeno da pirateria informatica, das redes sociais, da seguridade e as repercusiéns que ten para a industria.

9.b) Actividades complementarias e extraescolares

Tefien un papel moi importante na formacién integral do alumnado, abordando temas de interese, e ofrecendo a posibilidade de pofier o alumnado en contacto con unha realidade descofiecida ou sé cofiecida a nivel
tedrico.

Os seus obxectivos son:

* Pofier en contacto o alumnado coas actividades obxecto de estudio.

* Que o0 alumno cofieza sobre a realidade aspectos sé estudados a nivel tedrico.

Suxirese a visita a unha empresa ou organismo, na que o alumno tomara conciencia sobre 0s procesos que se abordan nela, documentos xerados, o traballo do departamento de informética e das xestiéns que este
realiza para o funcionamento da mesma.

Tamén seran propostas unha visita 0 CESGA (Centro de Supercomputacion de Galicia) en Santiago e unha visita a algin certame informatico onde cofiecer as novidades no campo da informatica. Ademais de
apreciar as magnitudes dun sistema informatico punteiro de ambito nacional.

No caso de se celebrar as XORNADAS SOBRE SEGURIDADE INFORMATICA planificarase unha visita a Facultade de Informatica na Corufia para asistir a elas.

10.0utros apartados

10.1) Metodoloxia

Por mor da COVID19 e co fin de manter a distancia de seguridad na aula, impartirase ensino semi-presencial. O alumnado distribuirase en duas quendas que asistiran a clase en dias alternos. A explicacién dos
conceptos e das actividades farase de forma presencial para as duas quendas. O alumnado realizara as actividades na sUa casa cando non lle toque asistir a clase a sua quenda.
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