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1. Identificacién da programacién

Centro educativo
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superior

Cédigo Centro Concello Apo .
académico

36019669 Armando Cotarelo Valledor Vilagarcia de Arousa 202472025

Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informéatica e comunicacions CE3IFC005000 Ciberseguridade en contornos das tecnoloxias da informacion Ciclos formativos de grao Réxime xeral-ordinario

Moédulo profesional e

unidades formativas de menor duracion (*)

Cédigo Sesions Horas Sesions
Nome Curso . ) .

MP/UF semanais anuais anuais

MP5021 Incidentes de ciberseguridade 2024/2025 6 140 168

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

MARCOS BELLO MERAYO

Outro profesorado

Estado: Pendente de supervision equipo directivo
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo

O modulo Incidentes de Ciberseguridade forma parte do Curso de Especializacion de Ciberseguridade en Contornos das Tecnoloxias da Informacion desenvolvido no Real Decreto 479/2020, do 7 de abril, que se
toma como punto de partida da presente programacion, con unha modificacion respecto do nimero de horas do mddulo establecido en 80 horas no RD e ampliado a 140 horas na nosa comunidade autdnoma
segundo se pode consultar en http://www.edu.xunta.gal/fp/ciclo/SIFC50#oferta, repatidas en 6 sesiéns semanais.

Este mddulo profesional contén a formacion necesaria para realizar a funcion de Analista de Incidentes, sendo outras ocupaciéns e postos de traballo mais relevantes :

- Analista de ciberseguridade
- Experto/a en ciberseguridade.
- Auditor/a de ciberseguridade.

Esta programacion contrible a acadar os seguintes obxectivos xerais e competencias :
Obxectivos Xerais:

a) ldentificar os principios da organizacion e normativa de proteccion en ciberseguridade, planificando as accions que é preciso adoptar no posto de traballo para a elaboracion do plan de prevencion e
concienciacion.

b) Auditar o cumprimento do plan de prevencion e concienciacion da organizacion, definindo as accidns correctoras que poidan derivarse para incluilas no plan se securizacién da organizacion.

c) Detectar incidentes de ciberseguridad implantando os controis, as ferramentas e 0s mecanismos necesarios para a sua monitorizacion e identificacion.

d) Analizar e dar resposta a incidentes de ciberseguridade, identificando e aplicando as medidas necesarias para a stia mitigacion, eliminacién, contencién ou recuperacion.

q) Desenvolver manuais de informacion, utilizando ferramentas ofimaticas e de desefio asistido por computador para elaborar documentacion técnica e administrativa.

r) Analizar e utilizar os recursos e oportunidades de aprendizaxe relacionados coa evolucion cientifica, tecnoléxica e organizativa do sector e as tecnoloxias da informacion e a comunicacién, para manter o espirito
de actualizacién e adaptarse a novas situacions laborais e persoais.

s) Desenvolver a creatividade e o espirito de innovacion para responder os retos que se presentan nos procesos € na organizacion do traballo e da vida persoal.

t) Avaliar situacidns de prevencion de riscos laborais e de proteccidn ambiental, propondo e aplicando medidas de prevencion persoais e colectivas, de acordo coa normativa aplicable nos procesos de traballo, para
garantir contornas seguras.

u) Identificar e propor as accions profesionais necesarias para dar resposta a accesibilidade universal e ao «desefio para todas as persoas»

v) Identificar e aplicar parametros de calidade nos traballos e actividades realizados no proceso de aprendizaxe, para valorar a cultura da avaliacién e da calidade e ser capaces de supervisar e mellorar
procedementos de calidade.
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Competencias:

a) Elaborar e implementar plans de prevencién e concienciacion en ciberseguridade na organizacion, aplicando a normativa vixente.
b) Detectar e investigar incidentes de ciberseguridade, documentandoos e incluindoos nos plans de securizacién da organizacion.
k) Elaborar documentacion técnica e administrativa cumprindo coa lexislacion vixente, respondendo os requerimentos establecidos.
[) Adaptarse &s novas situacions laborais, mantendo actualizados os cofiecementos cientificos, técnicos e tecnoldxicos relativos & sua contorna profesional, xestionando a sua formacion e os recursos existentes na
aprendizaxe ao longo da vida.
m) Resolver situaciéns, problemas ou continxencias con iniciativa e autonomia no dmbito da stia competencia, con creatividade, innovacién e espirito de mellora no traballo persoal e no dos membros do equipo.
n) Xerar contornas seguras no desenvolvemento do seu traballo e o do seu equipo, supervisando e aplicando os procedementos de prevencion de riscos laborais e ambientais, de acordo co establecido pola
normativa e os obxectivos da organizacion.
fi) Supervisar e aplicar procedementos de xestion de calidade, de accesibilidade universal e de «desefio para todas as persoas», nas actividades profesionais incluidas nos procesos de producion ou prestacion de

Servizos.

O desenvolvemento curricular deste médulo profesional fixose tomando como referencia o Centro educativo IES Armando Cotarelo Valledor que cumpre as condicidns establecidas pola lexislacion vixente en canto a
espazos, instalaciéns, alumnado...
0 IES Armando Cotarelo Valledor, esta na cidade de Vilagarcia. Este mddulo de esta contextualizado para a contorna do centro, na que se atopan varias empresas de servizos informaticos, moitas delas

dependentes das Administracidns Publicas (Deputacion de Pontevedra, Concello e Universidade) onde é previsible que poidan desenvolver a sua carreira profesional.

3. Relacién de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

u.D. Titulo Descricion Duracion (sesions) Peso (%)

1 Plans de prevencion e concienciacién | Conceptos basicos da resposta a incidentes: ciclo de vida, equipos, plans de resposta a incidentes, plans de formacién e 36 2
en ciberseguridade concienciacion.
Auditoria de incidentes de . ” - . . -

2 ciberseguridade Monitorizacién e deteccion de incidentes. Taxonomia e seguimento inicial 48 25
Investigacion dos incidentes de - I Lo 9 .

3 ciberseguridade Andlise de evidencias e intercambio de informacién con organismos competentes 36 20
Implementacién de medidas de " L . .

4 ciberseguridade Procedementos de actuacion detallados, flulxos de toma de decisions, respostas ciberesilientes 36 20

5 Deteccion & documentacion de Documentacion e informes de incidentes, leccions aprendidas 12 15

incidentes de ciberseguridade
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4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica
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RA1 - Desenvolve plans de prevencion e concienciacion en ciberseguridade, e establece normas e medidas de proteccion

N.° Titulo da UD Duracion
1 Plans de prevencién e concienciacion en ciberseguridade 36
4.1.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
S

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Definironse os principios xerais da organizacion en materia de ciberseguridade, que deben ser cofiecidos e apoiados por esta

CA1.2 Estableceuse unha normativa de proteccion do posto de traballo

CA1.3 Definiuse un plan de concienciacion de ciberseguridade dirixido aos/as empregados/as

CA1.4 Desenvolveuse o material necesario para levar a cabo as acciéns de concienciacion dirixidas aos/as empregados/as

CA1.5 Realizouse unha auditoria para verificar o cumprimento do plan de prevencion e concienciacién da organizacion

4.1.e) Contidos

Contidos

Principios xerais en materia de ciberseguridade.
Normativa de proteccion do posto do traballo.
Plan de formacién e concienciacién en materia de ciberseguridade.

Materiais de formacién e concienciacion.
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Contidos
Auditorias internas de cumprimento en materia de prevencion.
4.2.a) Identificaciéon da unidade didactica
N.° Titulo da UD Duracion
2 Auditoria de incidentes de ciberseguridade 48
4.2.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA2 - Analiza incidentes de ciberseguridade utilizando ferramentas, mecanismos de deteccion e alertas de seguridade Sl

4.2.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.1 Clasificouse e definiuse a taxonomia de incidentes de ciberseguridade que poden afectar a organizacion

CA2.2 Establecéronse controis, ferramentas e mecanismos de monitorizacion, identificacién, deteccion e alerta de incidentes

CA2.3 Establecéronse controis e mecanismos de deteccion e identificacién de incidentes de seguridade fisica

CA2.4 Establecéronse controis, ferramentas e mecanismos de monitorizacion, identificacion, deteccion e alerta de incidentes a través da investigacion en fontes abertas OSINT (open source intelligence)

CA2.5 Realizouse a clasificacion, a valoracién, a documentacion e o seguimento dos incidentes detectados dentro da organizacion

4.2.¢e) Contidos

Contidos

Taxonomia de incidentes de ciberseguridade.

Controis, ferramentas e mecanismos de monitorizacion, identificacion, deteccion e alerta de incidentes: tipos e fontes
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Contidos

Controis, ferramentas e mecanismos de deteccion e identificacion de incidentes de seguridade fisica.
Controis, ferramentas e mecanismos de monitorizacion, identificacion, deteccion e alerta de incidentes a través da investigacion en fontes abertas (OSINT).

Clasificacion, valoracion, documentacién, seguimento inicial de incidentes de ciberseguridade.

4.3.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

3 Investigacion dos incidentes de ciberseguridade 36

4.3.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA3 - Investiga incidentes de ciberseguridade, analiza os riscos implicados e define as posibles medidas para adoptar Sl

4.3.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA3.1 Compilaronse e almacenaronse de xeito seguro evidencias de incidentes de ciberseguridade que afectan a organizacion

CA3.2 Realizouse unha andlise de evidencias

CA3.3 Realizouse a investigacion de incidentes de ciberseguridade

CA3.4 Intercambiouse informacién de incidentes con provedores e/ou organismos competentes que poderian facer achegas ao respecto

CA3.5 Iniciaronse as primeiras medidas de contencion dos incidentes para limitar os posibles danos causados

4.3.e) Contidos

Contidos

Compilacién de evidencias.
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Contidos
Anélise de evidencias.
Investigacion do incidente.
Intercambio de informacién do incidente con provedores ou organismos competentes.
Medidas de contencion de incidentes.
4.4.a) Identificaciéon da unidade didactica
N.° Titulo da UD Duracion
4 Implementacién de medidas de ciberseguridade 36
4.4.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA4 - Pon en practica medidas de ciberseguridade en redes e sistemas, como resposta aos incidentes detectados, aplicando as técnicas de proteccion adecuadas Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA4.1 Desenvolvéronse procedementos de actuacion detallados para dar resposta, mitigar, eliminar ou conter os tipos de incidentes de ciberseguridade mais habituais

CA4.2 Prepararonse respostas ciberresilientes ante incidentes que permitan seguir prestando os servizos da organizacion e fortalecendo as capacidades de identificacion, deteccién, prevencion, contencidn, recuperacion e cooperacion con terceiros

CA4.3 Estableceuse un fluxo de toma de decisions e escalado de incidentes interno e/ou externo adecuados

CA4.4 Levaronse a cabo as tarefas de restablecemento dos servizos afectados por un incidente ata confirmar a volta & normalidade

CA4.5 Documentaronse as accions realizadas e as conclusiéns que permitan manter un rexistro de ?lecciéns aprendidas?

CA4.6 Realizouse un seguimento adecuado do incidente para evitar que unha situacion similar se volva repetir
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4.4.¢e) Contidos

Contidos

Desenvolver procedementos de actuacion detallados para dar resposta, mitigar, eliminar ou conter os tipos de incidentes.
Implantar capacidades de ciberresiliencia.

Establecer fluxos de toma de decisions e escalado interno efou externo adecuados.

Tarefas para restablecer os servizos afectados por incidentes.

Documentacién.

Seguimento de incidentes para evitar unha situacion similar.

4.5.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

5 Deteccidn e documentacion de incidentes de ciberseguridade 12

4.5.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RAS - Detecta e documenta incidentes de ciberseguridade seguindo procedementos de actuacion establecidos Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Desenvolveuse un procedemento de actuacion detallado para a notificacion de incidentes de ciberseguridade nos tempos adecuados

CA5.2 Notificouselle adecuadamente o incidente ao persoal interno da organizacion responsable da toma de decisions

CAA5.3 Notificouselles adecuadamente o incidente &s autoridades competentes no dmbito da xestion de incidentes de ciberseguridade, en caso de ser necesario

CAA5.4 Notificouselles formalmente o incidente, en caso de ser necesario, as instancias afectadas: persoal interno, clientela, provedores, etc

-8-
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Criterios de avaliacion

CAA5.5 Notificouse o incidente aos medios de comunicacion, en caso de ser necesario

4.5.e) Contidos

Contidos

Desenvolver procedementos de actuacion para a notificacién de incidentes.
Notificacion interna de incidentes.

Notificacion de incidentes a quen corresponda.

5. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacién

Minimos exixibles

Os minimos exixibles son os correspondentes aos criterios de avaliacion indicados no apartado 4c desta programacion. Para aprobar 0 médulo é necesario obter unha cualificacién minima de 5 sobre 10 en todos e
cada un dos CA indicados como minimos e que se indican a continuacién:

UD1 Plans de prevencion e concienciacion en ciberseguridade

- Estableceuse unha normativa de proteccion do posto de traballo

- Definiuse un plan de concienciacién de ciberseguridade dirixido aos/as empregados/as

- Desenvolveuse o material necesario para levar a cabo as acciéns de concienciacion dirixidas aos/as empregados/as

- Realizouse unha auditoria para verificar o cumprimento do plan de prevencion e concienciacion da organizacion

UD2- Auditoria de incidentes de ciberseguridade
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- Establecéronse controis, ferramentas e mecanismos de monitorizacion, identificacion, deteccion e alerta de incidentes.

- Establecéronse controis e mecanismos de deteccion e identificacion de incidentes de seguridade fisica

- Establecéronse controis, ferramentas e mecanismos de monitorizacién, identificacidn, deteccion e alerta de incidentes a través da investigacion en fontes abertas OSINT (Open Source Intelligence)
- Realizouse a clasificacién, a valoracion, a documentacién e o seguimento dos incidentes detectados dentro da organizacion.

UD3. Investigacidn dos incidentes de ciberseguridade

- Compilaronse e almacendronse de xeito seguro evidencias de incidentes de ciberseguridade que afectan a organizacion,
- Realizouse unha analise de evidencias.

- Realizouse a investigacion de incidentes de ciberseguridade.

- Iniciaronse as primeiras medidas de contencidn dos incidentes para limitar os posibles danos causados.

UD4. Implementacion de medidas de seguridade

- Desenvolvéronse procedementos de actuacion detallados para dar resposta, mitigar, eliminar ou conter os tipos de incidentes de ciberseguridade mais habituais.

- Prepararonse respostas ciberresilientes ante incidentes que permitan seguir prestando os servizos da organizacion e fortalecendo as capacidades de identificacidn, deteccion, prevencion, contencion, recuperacion
€ cooperacion con terceiros.

- Estableceuse un fluxo de toma de decisions e escalado de incidentes interno e/ou externo adecuados.

- Levaronse a cabo as tarefas de restablecemento dos servizos afectados por un incidente ata confirmar a volta & normalidade,

- Documentaronse as accions realizadas e as conclusions que permitan manter un rexistro de lecciéns aprendidas.

- Realizouse un seguimento adecuado do incidente para evitar que unha situacion similar se volva repetir.

UD5. Deteccion e documentacion de incidentes de ciberseguridade.

- Desenvolveuse un procedemento de actuacion detallado para a notificacion de incidentes de ciberseguridade nos tempos adecuados

- Notificduselle adecuadamente o incidente ao persoal interno da organizacion responsable da toma de decisiéns.

- Notificduselles adecuadamente o incidente as autoridades competentes no ambito da xestion de incidentes de ciberseguridade, en caso de ser necesario.

- Notificduselles formalmente o incidente, en caso de ser necesario, as instancias afectadas: persoal interno, clientela, provedores, etc

Criterios de cualificacion
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En cada avaliacion realizarase como minimo unha proba e unha tarefa ou traballo (individual e/ou en grupo)

- Realizarase como minimo unha proba tedrico-practica en cada avaliacidn correspondente as unidades didacticas vistas durante ese periodo. Para aprobar o0 mddulo sera necesario obter unha cualificacién positiva
(5 sobre 10) .

-Algunhas tarefas sinalaranse como especiais e obrigatorias sendo preciso obter unha nota de 5 sobre 10 para aprobalas. En cada unha delas indicarése a porcentaxe sobre a nota da avaliacién que corresponda,
sendo ésta, na maior parte dos casos 0 10% da nota de avaliacion.

A nota final do mddulo sera a media ponderada das notas das probas e tarefas, sendo necesario que todas tefian unha nota igual ou superior a 5 sobre 10, e que esta media sexa igual ou superior a 5/10 para
aprobar o modulo.

Calquera modificacién sobre a forma de avaliar que supofia unha adaptacion e mellora no proceso de ensinanza-aprendizaxe do grupo, sera comunicada con antelacion ao alumnado e explicada detalladamente.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

O alumnado debera recuperar no caso de que en algunha das unidades non alcance unha cualificacion positiva (igual ou superior a 5 sobre 10),
No mes de xufio para o alumnado con partes pendentes (non superadas):

- habera unha proba final personalizada, onde podera recuperar aquelas partes da asignatura que tefia suspensas.
- no caso de traballos non superados, asignarase ao alumnado unha serie de tarefas para entregar.

De superar esta proba/traballos, considerarase que superou o médulo.
No caso de non superar esta probaltraballos, considerase que non superou a asignatura.

Para aquel alumnado que supere 0 mddulo nesta proba/traballos, a nota final sera o promedio das notas das avaliacions xunto coa nota da proba final. Para o alumnado que non superou o médulo, a nota final
reflictira a nota da proba final. Nesta situacién non se calculan medias coas notas recibidas en partes superadas.

-11 -



CONSELLERIA DE EDUCACION,
CIENCIA, UNIVERSIDADES E Bl |C | B
FORMACION PROFESIONAL ANEXO XlII

MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

EA XUNTA
8¢ DE GALICIA

6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a avaliacion continua

Non aplica

7. Procedemento sobre o seguimento da programacion e a avaliacién da propia practica docente

Esta programacion é un elemento dindmico e flexibe e como tal irase adaptando e reaxustando ao longo do curso segundo as necesidades de ensino-aprendizaxe do grupo.
O departamento realizara un seguimento de cada mddulo. e o profesorado do ciclo, coordinado polo titor propora os cambios e axustes oportunos.
Realizaranse enquisas de cara a cofiecer a opinién do alumando con respecto ao desenvolvimento do médulo.

Empregarase a aplicacion web de seguimento de programacions www.edu.xunta.gal/programacions..

8. Medidas de atencion a diversidade

8.a) Procedemento para a realizacion da avaliacién inicial

Realizase unha sesién de avaliacion inicial conxunta do equipo docente.
Como resultado desta avaliacion e se fose necesario poranse as medidas de atencién a diversidade que o alumnado precise.
Esta avaliacién non implica unha cualificacion para o alumnado.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

Para o alumnado con dificultades realizaranse de xeito personalizado os cambios axeitados para que poida acadar os obxectivos do moédulo.

9. Aspectos transversais

9.a) Programacioén da educacion en valores

Nas actividades propostas a educacién en valores estara presente (confidencialidade da informacién, respecto & propiedade intelectual, igualdade, medio ambiente, etc)
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9.b) Actividades complementarias e extraescolares

Procuraremos charlas e talleres con profesionais do sector que poidan dar unha visién do seu traballo diario; participacién en concursos e foros de ciberseguridade.
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