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1. Identificacién da programacién

Centro educativo
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superior

Cédigo Centro Concello Apo .
académico

36019669 Armando Cotarelo Valledor Vilagarcia de Arousa 202472025

Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informéatica e comunicacions CE3IFC005000 Ciberseguridade en contornos das tecnoloxias da informacion Ciclos formativos de grao Réxime xeral-ordinario

Moédulo profesional e

unidades formativas de menor duracion (*)

Cédigo Sesions Horas Sesions
Nome Curso . . .

MP/UF semanais anuais anuais

MP5022 Bastionado de redes e sistemas 2024/2025 6 160 192

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

JAVIER GARCIA RAJOY

Outro profesorado

Estado: Pendente de supervision equipo directivo
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo
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Adaptacion do curriculo:

utilizadas nestes sectores estratéxicos.

Caracteristicas destacadas do ambito produtivo en Vilagarcia de Arousa:

de trafico maritimo e almacenamento.

Practicas especificas: Desefio de infraestruturas seguras para redes en empresas loxisticas, portos e hoteis, simulacion de ataques e resposta ante incidentes.
Colaboraciéns: Promover convenios con empresas locais e organismos publicos para a realizacidn de proxectos reais de bastionado.

Enfoque tecnoldxico: Uso de ferramentas e estandares actuais, como sistemas de deteccion de intrusions (IDS/IPS), control de accesos e bastionado de servidores.
Sensibilizacion en ciberseguridade: Promover unha cultura de ciberseguridade adaptada &s necesidades dos sectores clave da rexion.

Sector comercial e industrial: Empresas locais e multinacionais demandan soluciéns seguras para o intercambio de datos, control de accesos e proteccion fronte a ameazas cibernéticas.

Sector turistico: A crecente dixitalizacidn dos servizos turisticos esixe garantir a seguridade das transaccidns electrénicas, redes wifi publicas e bases de datos de clientes.

O modulo profesional MP5022; "Bastionado de redes e sistemas” adaptase ao contexto produtivo de Vilagarcia de Arousa, un entorno caracterizado pola presenza de sectores clave como o portuario, a loxistica, o
comercio e o turismo. Neste sentido, o curriculo deste modulo debe enfocarse en proporcionar as competencias necesarias para garantir a seguridade das infraestruturas tecnoléxicas e redes de comunicacion

Sector portuario e loxistico: A presenza dun porto de importancia no transporte maritimo require profesionais capacitados para bastionar redes e sistemas criticos empregados na xestion de mercadorias, control

3. Relacion de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

U.D. Titulo Descricion Duracion (sesions) Peso (%)
1 Disefio de planes de securizacion 28 14
Configuracion de sistemas de control de|
2 A 27 14
acceso y autenticacion de personas
3 Administracion de credenciales de 27 14
acceso a sistemas informaticos
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u.D. Titulo Descricion Duracion (sesions) Peso (%)
4 Disefio de redes de computadores 27 14
seguras
Configuracion de dispositivos y
5 sistemas informaticos 27 14
6 Configuracién de dispositivos para la 28 15
instalacion de sistemas informaticos
7 Configuracion de los sistemas 28 15
informaticos
4. Por cada unidade didactica
4.1.a) Identificaciéon da unidade didactica
N.° Titulo da UD Duracion
1 Disefio de planes de securizacion 28
4.1.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
Sl

RA1 - Desefia plans de securizacion incorporando boas practicas para o bastionado de sistemas e redes

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Identificaronse os activos, as ameazas e as vulnerabilidades da organizacion

CA1.2 Avaliaronse as medidas de seguridade actuais

CA1.3 Elaborouse unha andlise de risco da situacion actual en ciberseguridade da organizacion

CA1.4 Priorizaronse as medidas técnicas de seguridade para implantar na organizacion, tendo tamén en conta os principios da economia circular

CA1.5 Desefiouse e elaborouse un plan de medidas técnicas de seguridade para implantar na organizacion, apropiadas para garantir un nivel de seguridade adecuado en funcion dos riscos da organizacion
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Criterios de avaliacion

CA1.6 Identificaronse as mellores practicas con base en estandares, guias e politicas de securizacién adecuadas para o bastionado dos sistemas e das redes da organizacion

4.1.e) Contidos

Contidos

Anélise de riscos.

Principios da economia circular na industria 4.0.

Plan de medidas técnicas de seguridade.

Politicas de securizacién mais habituais.

Guias de boas practicas para a securizacién de sistemas e redes.
Estandares de securizacidn de sistemas e redes.

Caracterizacion de procedementos, instruciéns e recomendacions.

Niveis, escalados e protocolos de atencién a incidencias.

4.2.a) Identificaciéon da unidade didactica

N.°

Titulo da UD

Duracién

Configuracién de sistemas de control de acceso y autenticacion de personas

27

4.2.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RA2 - Configura sistemas de control de acceso e autenticacion de persoas preservando a confidencialidade e a privacidade dos datos

Sl
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Criterios de avaliacion

CA2.1 Definironse os mecanismos de autenticacion con base en diversos factores (fisicos, inherentes e baseados no cofiecemento)

CA2.2 Definironse protocolos e politicas de autenticacion baseados en contrasinais e frases de paso, con base nas vulnerabilidades € nos tipos de ataques principais

CA2.3 Definironse protocolos e politicas de autenticacion baseados en certificados dixitais e tarxetas intelixentes, con base nas vulnerabilidades e nos tipos de ataques principais

CA2.4 Definironse protocolos e politicas de autenticacion baseados en tokens, OTP, etc., con base nas vulnerabilidades e nos tipos de ataques principais

CA2.5 Definironse protocolos e politicas de autenticacion baseados en caracteristicas biométricas, segundo as vulnerabilidades e os tipos de ataques principais

4.2.e) Contidos

Contidos
Mecanismos de autenticacion. Tipos de factores.
Autenticacién baseada en distintas técnicas.
4.3.a) Identificaciéon da unidade didactica
N.° Titulo da UD Duracién
3 Administracion de credenciales de acceso a sistemas informaticos 27
4.3.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
Sl

RA3 - Administra credenciais de acceso a sistemas informaticos aplicando os requisitos de funcionamento e seguridade establecidos
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4.3.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA3.1 Identificaronse os tipos de credenciais mais utilizados

CA3.2 Xeraronse e utilizaronse diferentes certificados dixitais como medio de acceso a un servidor remoto

CA3.3 Comprobouse a validez e a autenticidade dun certificado dixital dun servizo web

CA3.4 Compararonse certificados dixitais validos e invalidos por diferentes motivos

CA3.5 Instalouse e configurouse un servidor seguro para a administracion de credenciais tipo RADIUS (remote access dial in user service)

4.3.e) Contidos

Contidos

Xestion de credenciais.

Infraestuturas de clave publica (PKI).

Acceso por medio de sinatura electronica.

Xestion de accesos. Sistemas de xestion de acceso & rede NAC (network access control).
Xestion de contas privilexiadas.

Protocolos RADIUS e TACACS, servizo KERBEROS, etc.

4.4.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

4 Disefio de redes de computadores seguras 27
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Resultado de aprendizaxe do curriculo

Completo

RA4 - Desefia redes de computadores tendo en conta os requisitos de seguridade

Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA4.1 Incrementouse o nivel de seguridade dunha rede local plana segmentandoa fisicamente e utilizando técnicas e dispositivos de enrutamento

CA4.2 Optimizouse unha rede local plana utilizando técnicas de segmentacion I6xica (VLAN)

CA4.3 Adaptouse un segmento dunha rede local xa operativa utilizando técnicas de subnetting para incrementar a stia segmentacién respectando os direccionamentos existentes

CA4.4 Configuraronse as medidas de seguridade adecuadas nos dispositivos que dan acceso a unha rede sen fios (enrutadores, puntos de acceso, etc.)

CA4.5 Estableceuse un tinel seguro de comunicaciéns entre dias sedes xeograficamente separadas

4.4.e) Contidos

Contidos

Segmentacion de redes.

Subnetting.

Redes virtuais (VLAN).

Zona desmilitarizada (DMZ).

Seguridade en redes sen fios (WPA2, WPA3, etc.).

Protocolos de rede seguros (IPSec, etc.).
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N.° Titulo da UD Duracién
5 Configuracion de dispositivos y sistemas informaticos 27
4.5.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA5 - Configura dispositivos e sistemas informaticos cumprindo os requisitos de seguridade Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Configuraronse dispositivos de seguridade perimetral acordes a unha serie de requisitos de seguridade

CAA5.2 Detectaronse erros de configuracion de dispositivos de rede mediante a analise de tréfico

CAA5.3 Identificaronse comportamentos non desexados nunha rede a través da analise dos rexistros (logs) dunha devasa

CAA5.4 Puxéronse en practica contramedidas fronte a comportamentos non desexados nunha rede

CAA5.5 Caracterizaronse, instalaronse e configuraronse ferramentas de monitorizacion

4.5.e) Contidos

Contidos

Seguridade perimetral. Firewalls de préxima xeracion.
ORedes privadas virtuais (VPN) e tineles (protocolo IPSec).
Monitorizacién de sistemas e dispositivos.

Ferramentas de monitorizacién (IDS e IPS).

Xestores de eventos e informacion de seguridade (SIEM).
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Contidos

Seguridade de portais e aplicativos web. Solucidns WAF (web aplication firewall).
Seguridade do posto de traballo e endpoint fixo e mébil. AntiAPT; antimalware.
Seguridade de contornos Cloude. Soluciéns CASB.

Seguridade do correo electronico

Soluciéns DLP (data loss prevention).

Ferramentas de almacenamento de logs.

Proteccion ante ataques de denegacién de servizo distribuido (DDoS).

Configuracién segura de devasas, enrutadores e proxies.

Solucidns de centros de operacién de rede, e centros de seguridade de rede: NOC e SOC.

4.6.a) Identificacion da unidade didactica

N.°

Titulo da UD

Duracion

6 Configuracién de dispositivos para la instalacion de sistemas informaticos

28

4.6.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RAG6 - Configura dispositivos para a instalacion de sistemas informaticos reducindo ao minimo as probabilidades de exposicién a ataques

Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CAB.1 Configurouse a BIOS para incrementar a seguridade do dispositivo e o seu contido, reducindo ao minimo as probabilidades de exposicién a ataques

CAB.2 Preparouse un sistema informatico para a sua primeira instalacion, tendo en conta as medidas de seguridade necesarias

CAB.3 Configurouse un sistema informatico para que un actor malicioso non poida alterar a secuencia de arranque con fins de acceso ilexitimo

-9-
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Criterios de avaliacion

CAB6.4 Instalouse un sistema informatico utilizando as stas capacidades de cifraxe do sistema de ficheiros, para evitar a extraccion fisica de datos

CAB.5 Particionouse o sistema de ficheiros do sistema informatico para reducir ao minimo os riscos de seguridade

4.6.e) Contidos

Contidos

Precaucions previas a instalacion dun sistema informatico: illamento, configuracion do control de acceso & BIOS, bloqueo da orde de arranque dos dispositivos, etc.
Seguridade no arranque do sistema informatico; configuracion do arranque seguro.

Seguridade dos sistemas de ficheiros, cifraxe, particion, etc.

4.7.a) Identificacion da unidade didactica

RAY - Configura sistemas informaticos reducindo ao minimo as probabilidades de exposicién a ataques

N.° Titulo da UD Duracion
7 Configuracién de los sistemas informaticos 28
4.7.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
S|

4.7.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CAT7.1 Enumeraronse e eliminaronse os programas, 0s servizos e os protocolos innecesarios que foran instalados por defecto no sistema

CA7.2 Configuraronse as caracteristicas propias do sistema informatico para imposibilitar o acceso ilexitimo mediante técnicas de explotacién de procesos

CA7.3 Incrementouse a seguridade do sistema de administracion remoto SSH e outros

-10-
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Criterios de avaliacion

CAT7 .4 Instalouse e configurouse un sistema de deteccion de intrusos nun host (HIDS) no sistema informatico

CA7.5 Instalaronse e configuraronse sistemas de copias de seguridade

4.7.e) Contidos

Contidos

Reducion do nimero de servizos, Telnet, RSSH, TFTP, etc.

Hardening de procesos (eliminacion de informacion de depuracién en caso de erros, aleatorizacién da memoria virtual para evitar exploits, etc.).
Eliminacion de protocolos de rede innecesarios (ICMP, etc.).

Securizacion dos sistemas de administracion remota.

Sistemas de prevencion e proteccion fronte a virus e intrusions (antivirus, HIDS, etc.).

Configuracién de actualizacions e parches automaticos.

Sistemas de copias de seguridade.

Shadow IT e politicas de seguridade en contornos SaaS.

5. Minimos exixibles para alcanzar a avaliacidn positiva e os criterios de cualificacién

Minimos esixibles para alcanzar unha avaliacién positiva

Dominio dos conceptos fundamentais: O alumnado debera demostrar, a través das actividades propostas (presentacion, traballo ou exame), un cofiecemento basico e funcional dos contidos impartidos na unidade.
Resolucion de actividades practicas: As tarefas practicas deberan realizarse cun nivel de calidade suficiente para demostrar a comprension dos procedementos e técnicas ensinadas.

Participacion activa: O alumnado debera participar nas actividades, demostrando compromiso, interese e colaboracion.

Cumprimento dos prazos: As entregas de traballos e a realizacion de presentacidns deberan facerse dentro dos prazos establecidos.

Aplicacion de boas practicas: En todas as actividades, o alumnado debera aplicar as boas practicas relacionadas coa unidade (como configuracions seguras, documentacion técnica ou analise de riscos).

-11-
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Métodos de cualificacion

Presentacion oral ou préactica:
Calidade da exposicion.
Claridade na explicacion dos conceptos.
Capacidade para responder preguntas relacionadas co tema.
Uso de recursos axeitados para apoiar a presentacion (diapositivas, demostracions).

Traballo practico:
Adecuacion do traballo aos requisitos plantexados.
Nivel de detalle e precision na documentacion presentada.
Funcionalidade e seguridade das configuraciéns ou sistemas desenvolvidos.
Creatividade e orixinalidade na solucion proposta.

Exame tedrico ou practico:
Resolucion correcta das preguntas ou exercicios plantexados.
Capacidade para analizar e resolver problemas relacionados cos contidos da unidade.
Aplicacion dos cofiecementos adquiridos a situacidns practicas.

Notas adicionais
Aprobado: Para obter unha avaliacion positiva, o alumnado debe alcanzar, como minimo, un 5 na conxuncion dos métodos elexidos para a avaliacién (poden usarse un o varios de forma simultanea).

Recuperacién; No caso de non alcanzar o minimo, poderase realizar unha recuperacion baseada nas areas onde se detectase maior dificultade (presentacion, traballo ou exame).
Flexibilidade: As ponderacidns dos criterios poderan axustarse segundo as caracteristicas especificas de cada unidade, priorizando as actividades practicas nas mais orientadas ao ambito técnico.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

Identificacién das areas de mellora:

-12 -
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Analizar os resultados da avaliacion inicial para identificar as areas nas que o alumnado non acadou 0s minimos esixibles.
Avaliar cales son os criterios de cualificacién que non se alcanzaron, como presentacion, traballo practico ou exame.

Definicion dos obxectivos das actividades de recuperacion:

Establecer obxectivos claros e especificos para cada actividade de recuperacion, orientados a reforzar os contidos nos que o alumnado amosou mais dificultades.

Garantir que as actividades permitan demostrar que se adquiriron os cofiecementos ou habilidades necesarias para superar a unidade.

Desefio das actividades:
Presentacion:
Solicitar unha presentacion sobre un tema especifico da unidade para avaliar a comprension conceptual e a capacidade de comunicacion.
Establecer un guidn ou estrutura que o alumnado debe seguir.
Traballo practico:
Propor tarefas practicas relacionadas cos obxectivos da unidade, adaptadas as areas non superadas.
Por exemplo: configurar un sistema operativo seguro, implementar politicas de control de acceso ou realizar a segmentacion dunha rede.
Exame:
Desefiar un exame teorico ou practico que avalie os contidos principais da unidade.
Incluir exercicios practicos ou casos reais que permitan demostrar a aplicacién dos cofiecementos adquiridos.

Proporcionar orientacion e apoio:
Ofrecer ao alumnado material adicional ou guias especificas para facilitar a preparacion das actividades de recuperacion.
Realizar titorias individuais ou en pequenos grupos para resolver dibidas.

Avaliacion das actividades de recuperacion:
Corrixir as actividades de recuperacion utilizando os mesmos criterios de cualificacion que na avaliacién inicial.
Valorar se 0 alumnado acadou os minimos esixibles para superar a unidade.

Comunicacién dos resultados:
Informar ao alumnado dos resultados das actividades de recuperacidn, destacando os aspectos mellorados e sinalando posibles areas de reforzo adicional.

Proporcionar feedback claro e construtivo.

Documentacion e rexistro:

-13-
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Gardar os resultados das actividades de recuperacién como evidencia do proceso de avaliacion.
Rexistrar no sistema ou no expediente académico os resultados finais.

6.b) Procedemento para definir a proba de avaliacién extraordinaria para o alumnado con perda de dereito a avaliacién continua

A recuperacion podera conter algunha o varias partes:

Parte tedrica:
Preguntas curtas, de desenvolvemento ou tipo test que avalien o cofiecemento dos conceptos tedricos.
Parte practica :
Resolucién de casos practicos, problemas ou tarefas que permitan avaliar as habilidades técnicas adquiridas.

E necesario obter un 5 en global.

7. Procedemento sobre o seguimento da programacién e a avaliacidon da propia practica docente

Mediante a aplicacion de seguimento e tomando os seguintes puntos en conta:
1. Establecemento dun plan de seguimento

Definir os obxectivos e indicadores clave para avaliar o cumprimento da programacion e a calidade da practica docente.
Identificar ferramentas e métodos para realizar o seguimento (por exemplo: rexistro de sesidns, enquisas ao alumnado, reuniéns de coordinacion).

2. Revision periodica da programacion

Temporalizacion:

Establecer puntos de control ao longo do curso (por exemplo: ao remate de cada unidade didactica ou trimestre).
Andlise:

Comprobar se se estan cumprindo os prazos e obxectivos establecidos na programacion.

Revisar a adecuacion dos contidos, actividades e avaliacions ao nivel do alumnado.

-14 -
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3. Avaliacién do progreso do alumnado

Recollida de datos:
Analizar os resultados obtidos polo alumnado nas actividades, traballos e exames para detectar areas de mellora.
Identificar patréns ou dificultades comUns que poidan indicar necesidade de axustes na programacién.

Enquisas e feedback:
Solicitar opiniéns do alumnado sobre as actividades e metodoloxias empregadas para valorar a sua eficacia e impacto.

4. Reflexion sobre a practica docente

Autocritica:
Avaliar o propio desempefio docente en canto & comunicacidn, organizacion e capacidade para motivar ao alumnado.
Andlise de incidencias:
Identificar problemas ou desviacions ocorridas durante o desenvolvemento da programacion (falta de tempo, recursos inadecuados, etc.) e buscar soluciéns.

5. Coordinacion e reunions do equipo docente

Realizar reuniéns periddicas con outros docentes para:
Comparar avances e retos comuns no cumprimento das programacions.
Compartir boas practicas e propostas de mellora.
Revisar criterios de avaliacion e adaptar o plan se fose necesario.

6. Axustes na programacion
Realizar modificacions na programacion en funcién das conclusions extraidas do seguimento:
Redefinir actividades ou contidos que non resulten eficaces.
Adaptar os prazos ou métodos de avaliacidn en funcion do nivel e progresién do alumnado.

Incorporar novas ferramentas ou metodoloxias que melloren o proceso de ensino-aprendizaxe.

7. Avaliacion final da programacion e da practica docente
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Andlise global:

Ao remate do curso, realizar unha avaliacion integral sobre o cumprimento da programacion e a efectividade da practica docente.
Documentacién:

Elaborar un informe que inclta os logros, incidencias e propostas de mellora para o préximo curso.
Feedback:

Recoller opiniéns do alumnado e dos comparieiros docentes sobre o desenvolvemento da programacién e as metodoloxias empregadas.

8. Incorporacién de melloras para cursos futuros

Integrar as conclusions obtidas no seguimento e avaliacion da practica docente para optimizar as programaciéns seguintes.
Realizar formacion continua para mellorar competencias docentes e metodoldxicas.

8. Medidas de atencién a diversidade

8.a) Procedemento para a realizacion da avaliacion inicial

1. Definicién de obxectivos da avaliacion inicial

Determinar os obxectivos principais da avaliacion inicial, que poden incluir:
Identificar o nivel de cofiecementos previos do alumnado.
Detectar posibles carencias formativas que poidan interferir no desenvolvemento das unidades didacticas.
Adaptar a programacion para atender as necesidades reais do grupo.

2. Desefio da avaliacion inicial

Ferramentas e métodos:
Elaborar actividades e probas axeitadas ao nivel do alumnado, como:
Test de cofiecementos previos.
Actividades préacticas basicas relacionadas cos contidos do mddulo.
Preguntas abertas para avaliar a comprensién dos conceptos iniciais.
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Incluir tanto aspectos tedricos como practicos, dependendo dos obxectivos de aprendizaxe do médulo.
Temporalizacién:
Realizar a avaliacién inicial durante as primeiras sesions do curso, garantindo que os resultados poidan empregarse para adaptar a programacion.

3. Recollida de datos

Solicitar ao alumnado que complete as actividades ou probas desefiadas.
Observar o comportamento e actitude do alumnado durante as tarefas para detectar habilidades, dificultades ou posibles desintereses.

4. Analise dos resultados

Cualitativa:
Analizar os cofiecementos previos detectados e valorar a capacidade do alumnado para afrontar os contidos do médulo.
Identificar patréns comuns que indiquen carencias ou fortalezas no grupo.

Cuantitativa:
Clasificar os resultados segundo niveis de competencia (por exemplo: basico, intermedio, avanzado).

5. Adaptacién da programacion

En funcién dos resultados obtidos:
Modificar a programacién inicial para reforzar os contidos nos que o alumnado mostre mais carencias.
Propor actividades de apoio ou reforzo para os estudantes con maior dificultade.
Adaptar o ritmo das sesions ao nivel global do grupo, sen comprometer os obxectivos finais do médulo.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

1. Identificacion das necesidades do alumnado

Analizar as areas especificas nas que o alumnado presenta dificultades, a través de:
Resultados das actividades e avaliacidns realizadas.
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Observacion directa durante as sesions practicas e tedricas.
Feedback proporcionado polo propio alumnado.
Identificar patréns que indiquen carencias comuns ou particulares (conceptuais, procedimentais ou de actitude).

2. Desefio dun plan de reforzo personalizado

Adaptacion de contidos:

Seleccionar e reforzar os conceptos basicos ou fundamentais que sirvan de alicerce para avanzar nos obxectivos programados.
Temporalizacién:

Dedicar sesidns especificas de reforzo, de forma individual ou en pequenos grupos.

Compatibilizar o reforzo co desenvolvemento da programacion para evitar atrasos no progreso do grupo.

9. Aspectos transversais

9.a) Programacién da educacion en valores

1. Integracién da educacion en valores na programacion

A educacién en valores debe estar integrada de forma transversal en todas as unidades didacticas, adaptandose as actividades tedricas e practicas.
Priorizar valores fundamentais como:

Responsabilidade: Cumprir prazos e compromisos nas tarefas asignadas.

Colaboracién: Promover o traballo en equipo e o respecto polos comparieiros.

Integridade: Fomentar a ética profesional, especialmente no uso de ferramentas tecnoloxicas.

Sustentabilidade: Sensibilizar sobre o impacto ambiental das tecnoloxias e practicas profesionais.

2. Metodoloxia para a educacién en valores
Exemplos practicos: Utilizar casos reais ou simulados que permitan reflexionar sobre dilemas éticos ou sociais no ambito profesional (por exemplo, uso indebido de datos persoais).

Traballo colaborativo: Desenvolver actividades en grupo que fomenten o respecto polas ideas alleas e a resolucién de conflitos de forma constructiva.
Reflexion critica: Propofier debates ou dindmicas que permitan analizar cuestions como a ciberseguridade, o respecto & privacidade e a igualdade de acceso &s tecnoloxias.
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9.b) Actividades complementarias e extraescolares

Non se contemplan actividades extraescolares
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